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1. Oбщиe ПoЛoЯ(ения

1.1 ИнстpyкЦиЯ ПoлЬзo'aTеля инфopМaциoннЬIx сиcтеМ пеpсoн€шьньIх .цaнньIxгocy.цapсTBенIloГo бro,цжетнoгo )п{pе}к.цeния BьrrшнеBoлoцкoгo ДoМa-иI{TеpнaTaДЛЯ ПprсTapеЛЬIx И kIHBaЛkIДoв (дaлее _ Инстpyкция) oпpе.цеЛЯет oбщие npЬu'oupaбoтьl сoTpyДникoB B инфopмaциoнньIx сиоTrМax пepсoнЕшьнЬIХ .ц€шнЬIХy{pежДениЯ.
1.2 ПеpсoнЕшЬнЬIе ДaнI{ые (дaлее - IIДн) oTIIoсЯTся к кaTегopии инфopмaцииoГpaниЧеннoгo ДoсTyIIa.
1.3 oснoвньiе пOIIяTия и TеpМинЬI' испoлЬзyеМЬIе B IIacToЯщeЙ ИнcTpyкции,ПpиIwеняюTсЯ B Знaченияx, oПpеДеЛенныx стaтьей 3 ФедеpaлЬнoГo Зaкoнa oт 27иЮля 2006 гo,цa J\Ъ 152-ФЗ кo пrpсoн€tJIьI{ЬIx дalrньIx) (дaлее _ Федеpaльньrйзaкoн).
I,4 PукoвoдиTели сTpyкTypнoгo пoДpaз^еЛe'ИЯ' oтДелoB' .TB.тсTBенI{ЬIе зaЭксплyaTaцию инфоpмaциoннoй сисTеMЬI пеpcoн€LJIЬI{ьIx .цaIIньж (далееИCП{н), гioД pocпиcЬ oЗнaкaМЛиBaIоT пoлЬзoBaTелей ИCП!н c нaстoящейИнстpyкциeЙ'

2. ОбязaннoсTи пoЛЬЗoBaTeЛя ИCfЦн

2.1 Знaть/.I JIIaТЬ kI BьIITOЛIIЯTЬ тpебoвaния ЗaкoнoДaTеJIьHьIx aкToB Poсоийскoй(lе.цеpaЦии' инЬIx нopМaTиBI{ЬIX aкToв ПpaвитrлЬсTBa Poссийокoй Федеp aЦИуI'}IppМaтиBнo.N{еTo.циЧеcкиХ .цoкyМеIIToв федеp€tJIьнЬIx opгaIIoB испoлIIиTельнoйBЛacTи B oблaсти зaщиTьI IIеpcoн€шьньIХ .цaнныx, нaотoящей Инcтpщции И
'црyгиx BIIyTprнниХ ДoкyМеIlToB, pеглaМентиpyloщиx ПoрЯ.цoк odpaбoткиПеpc oI{aJIЬIIЬIx .цaнньIx.



2,2 Bьtпoлнять aBToMaTизиpoBaIrнoМ paбouем МеcTе (пеpсoнaльньrй
кoМПЬIoTеp ИЛИ теpМинЕшI) тoлькo Tе Пpoце.цypЬI oбpaбoтки ITеpcoн€шЬнЬж
.цaнI{ЬIx' кoTopьIе oпpе,цrJIеIIьI ДЛя нrгo .цoЛхtнoстнoй инсщyкциeй.
2.3 Знaть уI сoблroдaть yсTaIIoBЛeIIнЬIr тpебoвaния пo pехtиМy oбpaбoтки
ПеpсoIIaJIьнЬIx ДaнньIx, oбеопечениro безoпaснoсTи Пepсoн€lJIЬнЬIХ.цaI{нЬIХ Пpи иx
aвToМaтизиpoвal{нoй oбpaбoTке.
2, 4 С oб лloдaть тp е б oBaHИЯ пapoлЬнoй пoлитики.
2.5 Coблю,цaTЬ IIpaBилa paбoтьI B сеTЯХ oбщегo ДoсTyIIa и (или) Mеnr.цyнapo.ЩIoгo
oбменa.

.цaнньIе, кoTopЬIе ДoBrpеHЬI иIIIИ cTaIIИ изBеOTIIЬI
paбouегo пpoцecca Bo BprМ,l BьIПoЛнrния

2.6 He paзгЛaшaть ПеpcoнaJIЬHьIr
шoЛЬЗoBaTеЛIo ИCПДн B ХoДr
ДoЛ)к}тoсTньlx oбязaннoстей.

Jvrlrv rLJLуL lLуLvDruvl1f[v, flv rrЕРgllati'lЪ B кaкo]vl-лиoo BиДr TpеTЬиМ
ЛицaM и I{е paскpЬIBaTЬ пyблиuнo пеpсoнaЛьнЬIе ,цaннЫе без сooтвrTcTByIoIцеГo

2'7 Hе сooбщaть yсTнo LIIII4IIИcЬМеннo,не ПrpeДaBaТь кaкoм-либo

pсlзpешениЯ непoсprДсTBrI{нoГo pyкoBoДиTеjUI.
2,8 Hеме.цленнo стaBиTЬ B и3BесTнoсTЬ pyкoвoдит6-ля сTpyкTyplloгo
T o.цp aЗДr ЛeIJ.ИЯ' oT.целa' a.цМиHисTp aTop a б ез oпaснo сти ИCПДн :
. цpи шo.цo3prl{ИуI Ha кoМПpoМеTaциЮ лиЧньIХ клroчей и пapoлей;
- Пpи oбнapyжеHИИ HapуцIениЯ цrЛoстнoсTи плoМб (нaклеек) нa aппapaTньIХ
cpеДcTBax APМ иЛи инЬIx фaктoв сoBеpшениЯ пoПЬIToк нrcaнкциoниpoBaнI{oгo
ДocTyПa (дaлее . FICД) к pесypcaМ Гocy.цapсTBеIlнoгo бloдrкеTнoгo )Чpехr.цениЯBьiшневoЛoЦкoГo ДoMa.иI{TеpнaTa ДлЯ пpeстapeЛЬIx И иI{B€IJIи.ц9B (дaлее
Унреждение);

- при нrcaнкциoниpoBallньIx (пpoизведrннЬIХ с нapyшениrМ yсTal{o3ЛеннoГo
пopядкa) иЗМенениЯХ B кoнфигypaЦИИ ПpoгpaMМHьIх иЛи aпITapaTIIьIx сpеДcTB
ИCП!:н;
- Пpи oбнapyх<ении фaктoв И пoПЬIToк }ICД И сЛylarв нapyшrни,I
yсTaнoвленнoгo ПopяДкa oбpaбoтки зaщищaемoй инфopмaции.
2,9 Иcшoльзoвaть инфopмauиoннЬIе pеcypcы И пеpедaннЬIе B pacПopЯ}кение
Tехничrcкие cpr.цcTBa xpaнениЯ, oбpaбoTки И Пеpе.цaчи инфopмaции
искJIIоЧиTеЛЬнO Для BьIПoлнrниЯ Пopy{енньlx paбoт' ,цoЛ)ItнocтнЬIx (дoгoвopньrx)
oбязaннoотей.
2.10 Экpaн Мo}IиTopa B Пoп4rщении pacПoЛaгaTЬ Bo BpеMЯ paбoтьt тaк,.tтoбьI
иcкЛIoЧa"[aсЬ BoЗМoх(HoсTЬ llесaнкЦиoниpoBaннoгo oзнaкoМJIеI{иЯ c
oтoбpaжaемoй нa ниХ инфopмaЦией ПoсTopoн"и*и ЛицaМи, B ToМ чиcЛе чеpеЗ
oкOннЬIе ПpoеMЬI.
2'|1 oбo BсеХ BьIЯBJIенHЬIx нapyш]rниЯХ' сBЯзaнньIx с пopя,цкoМ oбpaбoтки
ITеpсoнaЛьнЬIx .цaнHЬIx B ИCП[н нeoбxoдимo сooбщaть a.цМиниcщaTopy
безoпaонoсTи Уupежде НИЯ И непoсpе,цсTBrIIIIoMy pyкoBoДиTеJIIo.
2,I2 B cJlyЧar oтклoнений B нopмaльнoй paбoте cисTеМI{ьIx И ПpикЛaДньIХ
ПpoГpaMМньIx сprДcTB, ЗaTpy.цняЮщиx ЭксПJIyaTaциЮ paбouей cTaНЦИИ' BьIxoДa
ИЗ сTpoЯ kIIIИ неyстoй.rиBoГo фyнкциoнLIpoBaъIИЯ yзЛgB ПЭBМ ИIIИ



пеpифrpийньtx yстpoйств (.Циокoвo.цoB' IIpиIITepa и т.п.), a тaк}ке пеpебoeв вcи cTеМ е ЭлекTp o cнaбжения не o бxo.цимo o бpaщ aTЬ cЯ к a.цМиниcTp aTopy ИCП{н.2,|3 СтaвиTЬ B изBrсTIIoоть A.цминисTpaTopa бeзoпaснoсти пpи:
- неoбxoДиМoсTи oбн oвлен 14Я aHTI4BИpyоньгx бaз ;. oбнoвлении ПpoгpaММнoгo oбеспе.rения;
- ITpoBе.цrнии prгЛaMrI{TIlЬгX рбoт, Мo.цepl{из aЦИI4 aппapaTlrьIx сpе.цсTB kIЛуIиЗМенении кoнфигyp aЦИkI ИCП!н; 

l

- неoбxoДиМoсTи BcкpЬITиЯ сисTеМнЬIx блoкoв пеpсoнaJIЬIIьIx кoМПьЮTrpoBBХoДЯщиХ B сocTaв ИСПДн;
- некopprкTHol4 фyнкционИpoBaHИLт ycTaHoBленI{ЬIx cpr.цcT6 зaщитЬIинфopмaции.
2.14 Убopкa пoМещrний дoлжнa [poизBo.циTьcя пoД кoнтpoлеМ оoTpyДникa'иМеющеГo дoсTJy'П B ПoМrщr]fl.;Иe И пocToЯнIIo B IIеМ paбoтaroщЁгo.
2.I5 Bьlнoс сprДcT' BьIЧисЛиTельнoй TIХIIики' нa кoTopыx пpoBoДилaсЬoбpaбoткa пеpсoн€lJIЬI{ЬIХ ,цaнньIx' зa пpе.цeJIьI TеppиTopии ЗДatIkIЯ c ЦеЛьЮ иХp.MoнTa' ЗaМенЬI И T. п., без p€lзpешениЯ pyкoвoдиt'eля стpyкTyplloгoП oДp aзД еJIениЯ, oTДеЛa и с oГлaс o BaHуIЯ c aДNIkIъ.IvIсTpaTopoм без oпaснo сTи kIСП[rтз.aпpещен. Пpи rIpI4HЯTkIkI pешения o BЬIIIoсе сpе.цсTB BЬIчислиTельнoй Tlxники,IIoОиTrЛи инфopмaции Д0Л}кньI бьrть д.*o"',poвaньI И с.цaны нa ХpaнениroTBrTcTBеIIнoМy Зa yЧrT слyжебньtx ДoкyivlентoB oгpaниЧеннoгo paспpoсTpallениЯ
cTpyкTypн o Гo ITo.цp aзДеJIе I{ия' oT.целa Уup еждения.
2. 1 6 ПoльЗoBaTrJIIo ИCП{н ЗaПprщaеTcЯ:
. paЗГJIaшaTь ЗaщищaеN4ylo инфopмaциIo TpeтЬиМ ЛицaМ;. иcIToЛЬЗoBaTь пеPсOн€LJIЬIIЬIе ДaннЬIe ITpи пo.цГoToBке oTкpЬITьIx лубликaциЙ,
ДoкJIaДoB' I{aytнЬIx paбoт И T,Д,.i
. ocTaBЛЯTЬ не ЗaIIеpTЬIМи И не oПечaTaIIHЬIМи rтoсЛr oкoнЧaIIи,I paбoтьIпo меЩ ен LIЯ И Xp aъ|ИIIkIЩa, B кoTopЬгx нaХo.цЯTс я ИCП/tн;
- иcПoЛЬЗoBaTь I(O]\{ITOI{енTЬI пpoгpaN{Мнoгo и aппapaTHoгo oбеспeчеI{иЯ ИCП.{нB несЛyx{ебньrx ЦеЛЯХ:
. caМoBoЛЬнo BHOсиTь кaкие-либo изMеIIени,I B кoнфигypaциЮ aППapaTllo.

::o.p^u*"u,:-:p-.o.тв 
APМ и cpедсTB ЗaщиTьI инфopмaцИИ.ИтIИ yсTaI{aBлиBaTьHa APМ ПpoГpaMМньIе И aITпapaT}IьIe срe.цсTBa бeз coгЛaсoBaниЯa.цМини cTp aTop o М б ез oпaснo cTи ИCП!н И aДrуILIHИcTp aTopoМ ИCП{н.. oсyщесTBЛяTь oбpaбoткy пеpсoн€LлЬнЬIХ taнньIx B Пpисyгс TBLIИпoстopoнниХ

ДoПyЦr}rнЬIХ к .цaннoй инфopмaц ии) лиц;

c

(не

. кoПиpoBaTЬ И xpaниTь ПеpcoнaЛьнЬIе .цaI{ньIе Ha нr)пITrIIнЬж нoсиTеJIяxинфopмaции;
- ocTaBJIЯTЬ вклroченнoй без ПpиcМoTpa paбouyro сTaЕIцию (ПЭBМ), неaкTиBиЗиpoBaB сpе.цcT'a ЗaщитьI oт }ICД (вpеменнylo блoкиpoвкy Экpaнa иклaвиaтypьr);



i

. yМЬIIIIJIеннo иcПoЛьзoBaTЬ нrДoкyMеI{TиpoBaIIньIе сBoйcTвa vт oшибки B
[poГpaММнoм oбесITеЧении или B нaстpoйкax сpе.цстB зaщиTЬI, кoTopЬIе Мoгyг
пpиBесTи к yTеЧке пrрсo}IaJIьIIьIx дaHньIx;
- ПoДкЛЮЧaTь к aBToМaTиЗиpoBaIII{oMy paбo.rемy MecТy ЛиЧHЬIе BI{rшние
tI o сиTеЛи ин ф opмa ЦИИ у| мo бильньlе yстp oйсTB a;
- oTкЛIoчaTь (блoкиpoвaть) сpе.цсTBa зaщиTЬI инфopмaции;
- сooбщaть (пеpедaвaть) ПoсTopoнниМ лицaМ лиЧнЬIr кJIIоЧи и ытpи6утьт.цoсT)ДIa
к pеcypcaм ИCП,{н.

3. OpгaниЗaЦия пapoлЬнoй зaщитьl

3.1 Личньtе ПapoЛи ,цocTyIIa к ЭЛrМентaM ИCП!н BьI.ц€tIoTcЯ пoлЬЗoBaTеЛяМ
aДп,IиниcTpaTopoМ ИCП!н иЛи сoЗДaюTся сaМoсToЯTеjIЬHo.
З,2 ГIoлнaя ПJIaIIoBaЯ cMеIIa пapoлей в ИCП[н пpoBoДиTсЯ не pr)ке oднoгo paзa B
3 меояцa.
3.3 Пpaвилa фopмиpoBal{ия пapoЛя: .-u-
- Пapoль I{е Mo}кrT co.цrpх(aTЬ иМя ylетнoй зaписи пoJIьЗoBaтеJIя или кaкylo-либo
rгo ЧaсTЬ;
. ПapoЛЬ .цoJIхtеH cocToять нr Менeе ЧrМ иЗ 6 симвoлoв;
. ЗarTprщaеTcЯ иcIToJIЬзoBaTь B кaчеcTBe ITapoJIя иМЯ Bxo.цa B сиcTrМy' пpocTьIr
ПapoЛи TиIIa <<1'2з>>, к111>, кqwеrty> ут vтNI пo'цoбньIе, a Taк }кr иМенa и.цaTЬI
poж.цениЯ свoей личI{ocTи и cBoиx poдcTBеIIHикoB' кЛички ДoМaIшIIих ntиBoT}IЬIx'
нoМеpa aвтoмoбилей, телефoнoв и Дpyгиr пapoЛи' кoTopЬIr Мort$Io yгa.цaTь,
oОIIoBьIBaЯсь нa инфopмaции o ПoлЬзoBaTеJIr;
. ЗaПрrщaeTaЯ иcПoЛЬзoBaTь B кaчеcTBе ITapoJUI o.цин и ToT )кr IIoBTopяющийоя
cиМвoЛ либo ПoBTopЯ}oщyfocЯ кoмбинaциЮ из нескoЛЬкиХ сиMBoJIOB;
- зiшpешarTcЯ исIIoЛЬЗoBaTЬ B кaЧrcTBr I]apoЛя кoмбинaщиro cиМBoЛoB'
нaбиpaемьIx B Зaкol{oмеpнoМ ПopяДке нa кЛaBиaTypе (нaпpимep, |234567 ит.л,);
- Зallpeщaетоя вьrбиpaTЬ пapoЛи, кoтopЬIr yХr исПoЛЬзoB€LJIиcЬ paнrr.
3.4 ГIpaвиЛa BBo.цa ITapoлЯ:
. BBoД ilapoЛЯДoЛx{ен ocyщecTBЛяTьсЯ с уrПтoм prгисTpa' B кoтopoМ пapoJlь бьlл;
- Bo BprМя BBoДa пapoлей неoбxo.цимo иcкЛючиTЬ Bo3Мo}кнoсTЬ еГo
Пo.цcМaTpLIBaътИЯ ПocTopoнниМи лиЦaMи ИIIИ TrХниЧrскиМи сpеДcTBaМи
(видеoкaмеpьr и дp.).
3.5 ПpaвиЛa Хpaнrние ПapoЛЯ:
- зal]pещaeTcЯ ЗaITисЬIBaTЬ ITapoJIи нa бyмaгe, в фaйлr, ЭJIекTpoннoй зaпионoй
книx{ке и ДpyГих нocиTеляx инфopмaЦии, B ToМ Числе Ha пpeДМeTax;
. ЗaПpещaется ооoбщaTЬ ДpyГиМ ПoЛЬЗoBaTеЛЯM личньlй ПapoЛЬ и pегисTpиpoBaTЬ
I.{X B cиcTrМr пoД cBoиМ ПapoJirМ.
3,6 ЛиЦa, иcПoЛЬЗyЮщие ПapoJlиpoBaние' o бязaньI :
. ЧrTI(o знaTь и cTpoГo BЬII]oЛнЯTь щебoвaнLIЯ HacToЯщей ИнсTpyкции и Дpyгиx
pyкo B o.цЯщиХ Дoкy]\{ rI{To B ITo ITap oлиpoB aIIиIo ;



. cBoеBpеМеннo сooбщaTЬ a.цMиI{иcTpaTopy безoпaснoсTи
кoМпpoМетaции' неcaнкциoниpoBal{нo]\4 изМенeнии
H е с aнкЦиo ниp oB aIIнo М изМенrнии сp oкoB ДeiIcTBL]Я Пap oлей.

Лицa MoгyT бьrть ПpиBлrчrньI к ДиcциПлинapнoй
Зaкoнo.цaTеЛЬcTBoM oTBeTcTBеIIнocTи.

ИCП[н oб УTrPr,
пapoЛей И

или инoЙ' пpе.цycМoTprннoй

4. Пpaвилa paбoтьI B сrTяx oбщего ДoсTyПa и (или) МeщДy'apoДнoгo oбменa
(Интepнeт)

4,I Paбoтa в сrTяx oбщегo ДoсTyпa и (или) Мr)кДyЕapoднoгo oбменa (оетиИнтеpнет и Дpyгиx) (дa,rее _ Cеть) нa эЛеМе""u* ИCП{н, toл}кнa пpoBo.циTьсЯ
Пpи сJIРкебнoй неo бxoдиMoсTи.
4,2ГIpиpaбoте в Cети ЗaПpещaеTcЯ:
. pсyщесTBЛЯTь paбoтy пpи oTклIoчeннЬIx сpедcTBax ЗaщитЬI пrpсoн€t;1ьнЬIx
.цaннЬIx (aнтивиpyc и ДpyГиХ);
. Пrpr.цaBaTЬ пo Cети Зaщищarшгyrо инфopMaцию без иопoлЬЗoBaIIия сpеДсTBtшифpoвaния;
- ЗaПpещaеTcя cкaчиBaTь из Cети пpoГpaMMнoе oбеопеЧение tr-{pуиeфaйльr;. ЗaПpещarTcя ITocещение сaйтoв coМIIиTельнoй pепyгaции (сaйтьr, сo.цеpжaщиr
IIrJIегaЛьнo pacпpocTрaнЯrМoе Пo и Дpyгие) i
- ЗaПpещarTcЯ нrцеЛеB or иcпoльзoBal{иe Пo.цкJIюч eъIkIЯ к Ceти.

5. OтветсTBенIIoсTь

5.1 ПoльзoBaTеJIЬ I{есrT oTBеTcTBеI{нocTь зa сoблrоДение тpебoвaний нaстoящей
инcTpyкции' a TaIОкr ДpyгиХ нopМaTиBIIьIx .цoкyМеIIToB B oблaсти зaщиTьIинфopмaции, Зa i{apyшение тpебoв aнийнacToящrй инсщyкции, Пopядкa paбoтьI
c .цoкyМентaMи и МaшIиннЬIМи нoсиTrЛЯМи' сo.цеpx(aщиМи ПДн, .цODкHoсTIIЬIе


